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요 약

코로나19의 영향으로 사람들은 편리함, 건강 등에 관심을 두게 되었고, 이를 도와주는 IoT 기기의 사용량은 늘어
나고 있다. 리소스가 제한적이지만 민감한 정보를 다뤄야 하는 IoT 기기들에 경량 보안요소를 내장하기 위해서는 경
량 S-box의 개발이 필수적이다. 2021년 이전까지 경량 4-bit S-box는 휴리스틱 방법으로 개발하고, 더 큰 크기의
경량 S-box는 확장구조 혹은 같은 연산을 반복하여 개발하는 것이 일반적이었다. 그러나 2022년 1월, MISTY 확
장구조로 생성한 S-box보다 더 좋은 차분 균일성(Differential uniformity)과 선형성(Linearity)을 갖는 8-bit
S-box를 찾을 수 있는 휴리스틱 알고리즘을 제안한 논문이 게재되었다[1]. 해당 논문에서 제안한 휴리스틱 알고리즘

은 AND 연산자를 한 개씩 추가하면서 S-box를 생성하는데, AND 연산자를 추가할 때마다 차분 균일성을 계산하여
원하는 기준에 도달할 수 없는 S-box를 사전에 제거하는 방식을 사용한다. 본 논문에서는 이 휴리스틱 알고리즘의
성능을 향상한다. 차분 균일성뿐만 아니라 또 다른 차분성질을 사용하여 사전제거하는 양을 늘리고, 선형성을 계산하
여 사전제거하는 프로세스를 추가함으로써 차분안전성뿐만 아니라 선형안전성까지도 동시에 만족할 수 있게 한다.

ABSTRACT

Due to the impact of COVID-19, people are paying attention to convenience and health, and the use of IoT devices to
help them is increasing. In order to embed a lightweight security element in IoT devices that need to handle sensitive
information even with limited resources, the development of a lightweight S-box is essential. Until 2021, it was common to
develop a lightweight 4-bit S-box by a heuristic method, and to develop an extended structure or repeat the same operation
for a larger size lightweight S-box. However, in January 2022, a paper that proposed a heuristic algorithm to find an 8-bit
S-box with better differential uniformity and linearity than the S-box generated with an MISTY extended structure, although

non-bijective, was published [1]. The heuristic algorithm proposed in this paper generates an S-box by adding AND
operations one by one. Whenever an AND operation is added, they use a method that pre-removes the S-box for which the
calculated differential uniformity does not reach the desired criterion. In this paper, we improve the performance of this
heuristic algorithm. By increasing the amount of pre-removal using not only differential uniformity but also other differential
property, and adding a process of calculating linearity for pre-removing, it is possible to satisfy not only differential security
but also linear security.

Keywords: Lightweight S-box, Differential uniformity, Linearity, Multiplicative complexity
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I. 서 론

코로나19의 영향으로 사람들은 주거공간에 머무는
시간이 늘어나고 편리함과 건강, 생활필수품의 운송

방법에도 많은 관심을 두게 되었다. 이로 인해 스마

트 가전제품 등을 활용한 스마트홈이 발달하고, PC
와 스마트폰 같은 범용적 디지털기기 외에도 웨어러

블이 가능한 의료 IoT, 운송 전용 무인 드론 등과

같이 기능과 리소스가 제한적인 IoT 기기들의 사용
량이 늘어나고 있다. 사용자에게 밀접한 기기일수록

민감한 개인정보를 다루는데, 개인정보의 악용을 막

기 위해서는 경량 보안요소를 반드시 내장해야 한다.
경량화되지 않는 보안요소의 탑재는 성능저하를 만들

거나 급기야는 기기의 작동을 멈출 수 있다. 이러한

문제를 해결하기 위하여 경량암호의 개발은 필수적이
다. 국제적인 지지를 받고 있으며 미국 보안표준을

다루는 NIST에서는 경량암호표준개발을 위한

Lightweight Cryptography (LWC) 프로젝트가
진행 중이며, 2021년 3월에 final round 후보들이

발표되었다[3,4].

S-box는 암호 설계에 필수적이며 중요한 요소이
다. 중요성에 대한 예로, LWC 프로젝트에서 final

round로 발표된 암호의 절반 이상이 S-box를 사용

한다. S-box를 사용하는 암호의 암호학적 안전성은
S-box에 크게 기인한다. 특히, 암호분석법 중 차분

분석과 선형분석에 사용되는 경로는 각각 S-box의

DDT(differential distribution table)와
LAT(linear approximation table)에 많은 영향

을 받는다. 경로생성에는 각 표의 가장 큰 값(혹은

가장 큰 절댓값)을 주로 사용하며, 이는 각각 차분
균일성(Differential uniformity)과 선형성

(linearity)으로 불린다. S-box는 주로 연접해서

사용되는 경우가 많으므로 S-box의 bijective 성질
은 활용 면을 극대화한다.

논리연산(AND, XOR 등)으로 생성되는 경량

S-box는 확장구조 혹은 같은 연산을 반복하여 생성
하거나, 연산자를 휴리스틱 알고리즘을 통해 한 개씩

추가하여 생성하는 방법이 있다. 확장구조나 연산을

반복하여 생성하는 방법은 큰 크기의 S-box 생성이
쉬우나, 안전성의 한계가 존재한다[5]. 휴리스틱 알

고리즘을 사용하는 방법은 큰 크기의 S-box 생성이

어려우나, 안전성과 효율성의 균형에 대한 섬세한 작
업이 가능하다. 2021년 이전까지 큰 크기의 S-box

는 휴리스틱 생성법이 없었으나, 2021년 김기윤 외

4인은 휴리스틱 방법에 강화학습을 도입해 MISTY
확장구조로 생성한 8-bit S-box와 같은 차분 균일

성과 선형성을 갖는 8-bit S-box 생성에 성공했다

[2]. 2022년 전용진 외 4인은 비록 bijective는 아
니지만, 같은 선형성을 가지며 비선형연산자를 1개

줄이고 절반의 차분 균일성를 갖는 8-bit S-box를

생성하는 휴리스틱 알고리즘을 제안했다[1]. 해당
논문에서는 제안한 알고리즘으로 각 비선형연산자 개

수에 대한 차분 균일성과 선형성의 하한도 제안했다.

[1]의 알고리즘은 AND 연산자를 한 개씩 추가하
면서 S-box를 생성하는데, AND 연산자를 추가하

기 전에 차분 균일성을 계산하여 원하는 기준에 도달

할 수 없는 S-box를 사전에 제거하는 방식을 사용
한다. 이는 선형분석관점에서의 안전성은 S-box 생

성이 완료된 후 확인할 수 있다는 단점이 있다. 본

논문에서는 이를 보완하여 선형분석관점에서 S-box
를 사전에 제거할 방법을 추가하고, 차분분석관점에

서도 조건을 추가하여 더 많은 S-box를 제거하는

알고리즘을 제안한다.
본 논문은 2장에서는 S-box와 동치류, A-box

등 논리 전개에 필요한 사전지식을 소개한다. 3장에

서는 향상된 경량 S-box 조사방법들을 소개하며, 4
장에서는 알고리즘을 사용하여 실제로 S-box를 조

사했을 때의 결과를 소개한다. 이후, 5장에서 결론을

짓는다.

II. 사전준비

2.1 S-box의 암호학적 성질

-bit S-box는 다변수 부울함수

  →로 정의된다. 차분분석에 대한
S-box의 안전성에 대한 대표적인 지표로는 DDT와

차분 균일성 가 있다. DDT는 각 입출력차분쌍의
발생분포를 나타내는 표이며, 차분 균일성은 DDT에

서 0 입출력차분을 제외할 때 가장 큰 값을 말한다.

이때의 0은 0을 연접한 적당한 비트열 ⋯ 을 뜻
한다. 본 논문에서는 가독성의 이유로 숫자 0과 영

비트열을 모두 0으로 표기한다. 여기서 는 -bit

이고, 는 -bit이다.



＃∈  ⊕⊕ 

 max≠
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LAT와 선형성 는 선형분석에 대한 S-box의
안전성 지표이다. LAT는 각 입출력마스킹에 대한

선형방정식이 성립할 경우의 수의 편차를 말하며, 선

형성은 LAT에서 0 입출력마스킹을 제외할 때 가장
큰 편차의 절댓값을 말한다.



＃∈  ⋅⊕⋅

 max≠

 인 -bit S-box는 -bit S-box라

고 작성한다. 만약 -bit S-box 의 치역이 정의

역과 같다면 를 bijective라 하고, bijective가 아
니면 non-bijective라고 한다. 또한, bijective 성

질은 다음과 같은 필요충분조건이 존재한다.

• 는 bijective이다.

• 0이 아닌 모든 -bit 입력차분 에 대해
  이다.

• 0이 아닌 모든 -bit 출력마스킹 에 대해
  이다.

2.2 동치류에 대한 불변성질

차분 균일성과 선형성은 선형동치류(linear
equivalent class)와 확장선형동치류(extended

linear equivalent class)에 대해 보존된다. 선형

동치와 확장선형동치의 정의는 다음과 같다.

정의 1. 두 다변수 부울함수   →

에 대해, 두 선형순열   →과

  →가   ∘∘를
만족한다면 와 는 서로 선형동치라고 한다. 또

한, 어떤 선형함수   →에 대해

  ∘∘⊕

를 만족하면 와 는 서로 확장선형동치라고 한다.
동치의 변환은 각 동치에 해당하는 식으로 변환하

는 것을 말한다. 예를 들어, 다변수 부울함수 를
  ∘∘⊕꼴로 변환하는 것을
확장선형변환이라고 한다. 확장선형변환에 대해 DDT

와 LAT는 아래와 같이 변형된다. 모든 선형순열은

행렬표현으로 유일하게 표현할 수 있는데, 아래첨자로

쓰인  는 선형순열 의 행렬표현과 전치인 행렬표

현을 갖는 선형순열을 뜻하며, 는 선형순열 

의 행렬표현과 전치인 행렬표현을 갖는 선형순열을
뜻한다.

 
⊕

 
⊕ 

위의 식을 통해 확장선형변환에서는 차분 균일성

과 선형성이 보존된다는 것은 쉽게 알 수 있다. 를
0만 출력하는 상수함수로 취급하면 단순 선형변환이
되며, 마찬가지로 차분 균일성과 선형성이 보존된다.

(  ,  .) Bijective 성질은 선형변환에

서는 보존되나 확장선형변환에서는 보존되지 않는다.

2.3 S-box와 A-box의 관계성

임의의 -bit S-box는   인 와 

-bit 벡터 를 XOR하여 만들어진다.   를

만족하는 는 XOR 연산자와 AND 연산자만으로도
구현할 수 있다[6]. 이때, 모든 AND 연산자의 출
력을 순서대로 연접한 함수를 A-box라고 정의한다

[1]. 예를 들어, 개의 AND 연산자를 사용했다면
이때의 A-box는 입력 -bit와 출력 -bit를 갖는

다. 의 암호학적 안전성은 비선형연산자인 AND
연산에 크게 기인하므로 A-box는 S-box의 안전성

을 좌우한다.
AND 연산자는 2-bit를 입력받아 1-bit 출력을

하는 연산이다. S-box 구현 시 AND 연산자의

2-bit 입력값은 전체 S-box의 입력값 -bit와 이전
AND 연산자 출력값들의 선형결합으로 이루어진다.

즉, S-box의 입력값을 , AND 연산자 출력값을 처
음부터 순서대로 ⋯ 라고 한다면 번째 AND

연산자의 두 입력값은 와 ⋯의 선형결합

으로 이루어진다. 입력 2-bit는 각각 어떤 

-bit 벡터 와 을 통해 아래와 같은 식으로 표

현할 수 있다.

⋅  ⋯ ,

⋅  ⋯ .
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선형결합의 표현에 사용되는 벡터 와 을

파트너 벡터(partner vector)라고 하고, 파트너 벡

터를 순서대로 모은 쌍 ⋯을 파트너쌍

(partner tuple)이라고 한다. 파트너쌍이 정해지면

모든 AND 연산자들의 입력값이 정해지는 것이므로

A-box의 값이 정해진다. 그러므로 A-box의 수학적
정의는 파트너쌍을 사용하여 다음과 같이 연역적으로

정의된다.

정의 2. -bit S-box 의 입력과 출력을

  ⋯∈,   ⋯∈
라고 하자. 쌍인 파트너쌍 ⋯가 다음의

연역적 성질을 만족하면 를 -bit A-box라

고 한다.

•   ⋅⋅,

• 1 이상이고, 보다 작은 자연수 에 대해,
  ⋅ ⋯ ⋅ ⋯ 

Multiplicative complexity (MC)는 S-box를

XOR, AND, NOT 연산자만으로 구현했을 때 필

요한 AND 연산자의 최소 개수를 뜻한다. MC는 상
수 XOR 및 NOT 연산에 대해 불변하므로[7]

  을 만족하는 S-box 만을 고려한다.
임의의 S-box는 MC 개수의 AND 연산자를 사

용한 구현 방법이 존재한다. A-box 출력값의 크기는

AND 연산자의 개수와 같으므로 이런 구현 방법에

서의 A-box는 MC와 같은 크기의 출력값을 갖는다.
A-box를 제외하면 전부 XOR 연산자로 이루어져

있으므로 행렬로 표현된다. MC가 이고   

인 -bit S-box 는 다음을 만족하는 ×

기약다항식꼴행렬 , × 가역행렬 , ×

행렬 , -bit A-box 를 갖는다[1].

 ∘∘⊕

이때, 는 ∘와 확장선형동치이며,

∘⊕와는 선형동치인 것은 자명하게 알 수

있다.  ∘⊕의 DDT와 LAT는 다음과

같다.

 ∘⊕

∘
⊕

 ∘⊕

∘
⊕

III. 향상된 경량 S-box 생성 방법

3.1 부분 A-box와 부분 행렬

가 ∘∘⊕로 표현될 때, 와

∘는 서로 확장선형동치이므로 차분 균일성과

선형성이 같다. 그러므로 ∘가 적절한 차분 균

일성과 선형성을 만족하는 와 을 생성하는 것

으로 S-box의 조사를 대체할 수 있다. 적절한 까
지 생성하여 ∘⊕를 구하면 bijective 성질

도 얻을 수 있다.

개의 AND 연산자를 사용하여 S-box를 생성한

다고 가정하자. A-box의 크기는 -bit가 된다.
-bit A-box 의 출력을 ⋯

로 표기하자. A-box의 정의에 따라 -bit
A-box를 만들기 위해서는 첫 번째 AND 연산자로

생성되는 부터 순서대로 생성해야 한다. A-box

생성과정에서 나타나는 A-box들을 부분 A-box라고

부르고 다음과 같이 정의한다.


  →,


 ,


  ,

⋯,


  ⋯  .

이면 [1]의 정리 5에 의해 최종 S-box의

선형성이 가 되므로 선형분석에 저항성을 갖지 못

한다. 그러므로 ≧을 가정한다. × 기약행

사다리꼴행렬 을 생각해보자. 제일 아래의 행을 0
번째 행이라 하고, 제일 오른쪽의 열을 0번째 열이

라고 할 때, 번째 행과 번째 열에 있는 항을 

라고 하자. 기약행사다리꼴행렬의 성질로 인해,

  일 때  이다. 이제,

∘  ⋯라고 하자. 는 다음

과 같은 형태를 보인다.

 ⊕⊕⋯⊕
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즉, 는 부터 의 값에 영향을 받지

않는다. 그러므로 부분 A-box인 
을 생성하

고, 의 밑에서부터 개의 행을 생성하면 부

터 까지의 값을 구할 수 있다. 의 밑에서부터 

개의 행만 추출한 ×  부분행렬을  라 정의하자.

임은 쉽게 알 수 있다.

이제 부분 A-box 
와 부분행렬  를 합

성한  ∘
를  라고 하자.  는 -bit

S-box이며 다음과 같은 성질이 존재한다.



 


   


 

  



 


   

위의 성질을 통해우리는 다음의 성질도얻을 수 있다.




  ≦   ≦     ≦  

이를 통해 차분 균일성 와 선형성 를 만족하는
는 다음의 식을 만족한다.





  ≦




  ≦⋯≦      

  ≦   ≦⋯≦     

따라서 를 증가시키면서 다음 두 식을 만족하지

않는  와 
를 사전에 제거한다면 더 빠른

조사가 가능하다.

    ∘
 ≦ , (1)

    ∘
 ≦ . (2)

A-box를 생성하는 중에는 
 의 파트너쌍에 2개

의 파트너 벡터들을 추가하여 (즉, 1개의 AND 연

산자를 추가하여) 
을 생성하는데, 이를 

 를


로 확장한다고 한다. 또,  의 위에 한 행을

추가하여  을 생성하는 것을  를  로 확
장한다고 한다.

3.2 A-box 전수조사

A-box는 작은 크기의 A-box로 큰 크기의

A-box를 생성할 수 있는 성질이 있다. 작은 크기의

A-box를 미리 전수조사하고 조사된 A-box들의 크
기를 늘려 다양한 크기를 갖는 A-box로 만든다면,

더 빠른 조사를 할 수 있다. A-box의 크기를 늘리

는 방법은 입력 크기를 늘리는 방법과 출력 크기를
늘리는 방법 두 가지가 있다. A-box의 출력 크기를

늘리는 방법은 전 장에서 다룬 바와 같이 AND 연

산자의 개수를 늘리는 방식으로 A-box를 확장하는
것이다. 이와 반대로, 파트너 벡터에 값을 추가하여

A-box의 입력 크기를 늘리는 방법이 있다.

파트너 벡터들은 A-box 입력에 관여되는 개의
성분과 A-box 출력에 관여되는 나머지 성분들을 갖

는다. 이 성분들 사이에 -bit 0 비트열을 주입하면

크기가 -bit인 A-box의 파트너 벡터가 된다.
이때, 를 생성하는 파트너 벡터 와 은 출력에

관여되는 성분이 없으므로 입력에 관여되는 성분의

MSB (Most Significant Bit)에 추가하여 과

로 생성한다. 이렇게 0 비트열을 주입하여

A-box의 입력 크기를 늘리는 것을 파트너 벡터를
확장한다고 한다.

작은 크기라도 A-box를 모두 전수조사하는 것은

어려우므로 동치류를 구한다. A-box의 동치류 중
A-box의 출력에 행렬을 연산하는 방식의 동치류 생

성은 과의 상호작용으로 S-box 생성에 장애가 될
수 있다. 그러므로 A-box의 전수조사에는 입력선형

동치를 사용한다. 두 -bit A-box 와 ′이
어떤 선형순열 에 대해  ′∘을 만족하면

와 ′은 서로 입력선형동치라고 한다. 입력선형

동치인 와 ′은 다음과 같은 관계를 갖는다.

정리 1. -bit A-box 와 선형순열

  →에 대해, ′ ∘를 만족하

는 A-box ′를 생각하자. 만약 의 파트너 쌍이

⋯이면, 다음을 만족하는

′′⋯′ 는 ′의 파트너 쌍이 된다.

′  

′ 
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이때, ≤  인 에 대해서     
 

이고, 는

× 인 항등행렬이다[1].

정리 1의 ′와 ′은 다음과 같은 꼴을 갖는

다.

′ 


⋯
 

 
⊕

⊕⋯⊕
⊕

⋯
 

′ 


⋯
 

 
⊕

⊕⋯⊕
 ⊕

 ⋯
 

  라고 가정하자. 그러면 서로 일차독립인
⋯에 대해, 다음과 같은 규칙을 갖는 

을 정할 수 있다.


⋯

  ⋯,


⋯

  ⋯,


⋯

  ⋯,


⋯

  ⋯,

... ,


 ⋯

   ⋯⋯,


 ⋯

   ⋯⋯.

이러한 로 만들어진 A-box의 모든 파트너 벡터
들은 -bit MSB 값이 0이 된다. 만약
⋯이 서로 일차종속이라면 더 많은 비트의

값을 0으로 만들 수 있다. 이렇게 만들어진 0 성분들
을 모두 제거하고 남은 성분들만 모은 벡터들은
-bit A-box의 파트너 벡터가 된다. 그러므로
 이면 의 크기에 상관없이 -bit A-box

의 입력선형동치류들은 모두 -bit A-box의 입
력선형동치류들과 일대일 대응 관계가 된다.

만약 와 로 생성되는 번째 AND 연

산자의 출력값 이 A-box의 입력값 와 이전

AND 연산자들의 출력값인 ⋯의 선형

결합으로 만들어질 수 있으면 사전에 제거한다. 이러

한 출력값은 AND 연산자의 필요 없이 XOR 연산

자만으로 생성할 수 있기 때문이다. 이 과정으로 인
해, A-box는 A-box의 MC과 같은 개수의 AND

연산자만 사용하게 된다.

본 논문에서는 -bit, -bit A-box를
조사하고, 이를 통해 -bit A-box, -bit

A-box, -bit A-box의 전수조사를 진행했다.
Table 1.은 그에 대한 표이다.

-bit A-box는 특별한 경우로, 부울 함수
↦의 동치류만 존재한다. 아래는 

-bit A-box 대표원소들의 예시이다. 단,  

이다.

↦

↦⊕

↦⊕

↦⊕⊕

↦

↦

↦⊕

↦⊕⊕

↦⊕

↦⊕⊕

↦⊕⊕⊕

↦⊕

↦⊕⊕⊕

↦⊕⊕

3.3 A-box의 차분성

S-box의 차분 균일성은 A-box의 차분 균일성보

다 작아질 수 없다[1]. 그러므로 행렬  를 조사하

기 전에 A-box 
 의 차분 균일성을 먼저 검사한

다. 식 (1)의 성질을 사용해 
 의 차분 균일성이

이하인지 검사하고 보다 크다면 제거한

다. 만약 가 작아서 ≧ 를 만족하면 식(1)
을 항상 만족하므로 검사는 건너뛴다.

또한, 
 와 

 로 확장된 
의 DDT는 다음

과 같은 관계를 갖는다.

     

#A-boxes     

Table 1. Number of representative elements of
A-box
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

 



   

   

(3)

  ⋅
 ⋅⋅

 를 
의

새로운 출력값이라고 하자. 식 (3)에서 의 앞에
붙는 1-bit 값은 의 차분을 뜻한다.

⊕⊕ 를 만족하는 에 대해 

의  차분은 다음과 같이 주어진다.

  ⊕⊕

  ⋅
 ⋅

 

⊕ ⋅
 ⊕⊕

⋅
 ⊕⊕

  ⋅
 ⋅

 

⊕ ⋅
 ⊕⋅

⋅
 ⊕⋅

  ⋅
 ⋅

⊕ ⋅⋅
 

⊕ ⋅⋅

위 식을 통해 다음 식을 만족하면 의 차분도 0

이 됨을 쉽게 알 수 있다.

⋅ ⋅ 

즉, 와 이 와 직교한다면 의 

차분은 0이 된다. 이러한 와 에 대해 DDT는
다음과 같은 식을 만족한다.



  


   (4)



 를 만족하는 와

에 대해, 새로 만들어진 파트너 벡터 와 

가 와 직교한다면 
의 차분 균일성은

보다 크므로 제거된다. 따라서 이러한 파트
너 벡터들은 조사하지 않는다.

3.4 A-box의 선형성

식 (2)와 같이 최종 S-box 의 선형성이 이기

위해서는  의 선형성도 여야 한다.  의 LAT는

아래와 같은 관계식이 존재한다.


 



 

∘
  



   

즉,  의 LAT는 
의 LAT의 일부분이다.

 에 따라 LAT의 원하는 행을 선택할 수 있으므로

을 넘는 값을 모두 제거하는  를 선택한다.
3.2장에서 전수조사했던 바와 같이, 어떠한

A-box를 선택하든 는 ↦과 같은 동

치류에 속한다. × 행렬인  이 다음과 같
은 형태임을 상기하자.

   ⋯  ⋯ 

만약   ⋯ 이라

면,  는 와 같으므로 에 따라 0이

거나 이다. 이때의 선형성은 각각 이거나 

이다.   ≤ 이므로 보다 낮은 선형성
을 얻을 수 없다. 그러므로
⋯ 중 하나는 0이 아니라

는 조건을 추가한다면 보다 더 낮은 선형성을
갖는 S-box를 찾을 수 있다.

3.5 S-box 조사 알고리즘

개의 AND 게이트를 사용하고, 차분 균일성이
이고, 선형성이 인 -bit S-box를 구한다

고 하자.   ∘
에 대해,   ≦ 

과    를 만족하는  와 
가 주어졌

을 때,  과 
의 집합을 구하는 알고리

즘은 다음과 같다. 작성의 편의상  으로 치
환한다.

1. A-box를 확장하기 위하여 파트너 벡터의 쌍

∈×의 집합

을 생성한다.

1-1.  ≧이면 사전에 제거한다.

1-2. 
의 마지막 파트너 벡터의 쌍

에 대해,  ≧이고

 ≧이면 사전에 제거한다.
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1-3. 식 (4)를 만족하는 와 에 대해
와 직교하는 파트너 벡터는 사전에 제거한다.

1-4. 새로운 파트너 벡터로 생성한 출력이 


입출력의 선형결합으로 생성될 수 있으면 제거한다.

2. 
  를 만족하는


를 제거한다.

3.  를 확장하여  ∘ℵ  를

만족하는  를 만든다.

4.  ∘
  를 만족하는

 
쌍을 제거한다.

5. 남은  
쌍을 저장한다.

위의 알고리즘에서 1-1번, 2번, 5번 단계만 취하
면 [1]의 알고리즘이 된다. 또한, [1]의 알고리즘은

안전성 하한에 맞는 S-box만을 생성할 수 있었지만,

본 논문의 알고리즘은 그렇지 않은 S-box까지도 생
성할 수 있다.

[1]의 알고리즘은 A-box가 완성되고 나서 을

생성한다. [1]와의 알고리즘 성능 비교를 위해  

와 
를 동시에 생성하는 관점에서 본다. [1]

에서는  에 대한 제약이 없으므로 각 
에

대해 모든 경우를 생성한다. Table 2.는  ,

 ,  ,   인 경우에 대해  의 개수

를 비교한 것이다. 이때 
 는 Table 1.에서 사전조

사한 A-box를 사용한다. 본 논문의 방법으로 20배 이
상의 검색공간 감소 효율을 보이는 것을 알 수 있다.

#
 #

   #
  

This
paper

3 401 1 223 16 855 779

[1] 3 401 23 807 268 423 969

Table 2. The number of 
  with  ,

 ,  ,   .

본 논문에서는 다음과 같은 세 개의 경우에 대해
조사를 진행했으며, 그 결과는 4장에 작성되어 있다.

•  ,  ,  ,  

•  ,  ,  ,  

•  ,  ,  ,   

IV. 각 크기별 S-box 조사

4.1 6-bit S-box

Table 3.은 기존에 발표된 6-bit S-box의 성질
을 보여준다. AND 연산자의 개수가 제시되어있지
않은 항목은 ‘–’라고 표시했다.

[1]는 7개의 AND 연산자를 사용하며 차분 균일

성이 4를 만족하는 S-box를 발견했다. AND 연산

자가 하나 늘었을 때, 차분 균일성은 최대 절반으로
감소하므로 8개를 사용했을 때는 2가 될 가능성이

존재한다. 6-bit S-box의 선형성은 [14]에서 제시

하는 논리적인 하한에 따르면 최소 6이 될 수 있지
만, 실제 발견된 S-box들의 선형성을 보아 8이 최

소값임을 추정할 수 있다. 8개의 AND 연산자를 사

용하는 6-bit S-box를 조사하므로  ,
 ,  ,   이다. 조사의 단계는 다음
과 같다.

•3.2장에서 전수조사한 각 
 에 대해,

 ∘
   을 만족하는  을 조사하여


  쌍을 저장한다.

•각 에 대해 랜덤하게 
 쌍을 선택하

여 3.5장의 알고리즘을 반복한다.

• (옵션)  ∘
⊕가 bijective가 되는 를

조사한다.

해당 조건을 만족하는 S-box는 찾지 못했다. 이

결과를 통해 6-bit S-box는 차분 균일성이 2가 되

기 위해서는 최소 9개의 AND 연산자를 사용해야

Reference
of S-box

differential
uniformity

linearity
#AND
gates

SPEEDY[8] 8 12 -

[1] 4 8 7

[9] 4 8 9

SC2000[10] 4 8 -

[11] 2 8 9

Dillon’s[12] 2 8 -

FIDES[13] 2 8 -

Table 3. Existed 6-bit S-box
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한다고 추정할 수 있다.

4.2 7-bit S-box

Table 4.는 기존에 발표된 7-bit S-box의 성질

을 보여준다. AND 연산자의 개수가 제시되어있지

않은 항목은 ‘–’라고 표시했으며, 본 논문의 조사를
통해 발견한 S-box를 추가하였다.

[1]는 7개의 AND 연산자를 사용하며 차분 균일

성이 16를 만족하는 S-box를 발견했다. 그러므로 8
개의 AND 연산자를 사용하여 8의 차분 균일성을

갖는 S-box를 찾는 것을 목표로 한다. 발견된

S-box들의 최소 선형성은 8이며, [14]에서 제시하
는 선형성의 하한값과 같다. 조사방법은 6-bit

S-box와 비슷하나 첫 번째 단계에 파트너 벡터의

확장이 추가된다. 본 장에서는   ,  ,
 ,   의 조사단계를 묘사한다. 조사의 단계
는 다음과 같다.

• 3.2장에서 전수조사한 각 -bit A-box의

파트너 벡터를 확장하여 -bit A-box를 만든

다. 이를 
 이라고 한다.

• 각 
 에 대해,  ∘

   을 만족하는

 을 조사하여 
  쌍을 저장한다.

• 각 에 대해 랜덤하게 
 쌍을 선택하

여 3.5장의 알고리즘을 반복한다.

• (옵션)  ∘
⊕가 bijective가 되는 

를 조사한다.

본 논문에서는 차분 균일성이 8이고, 선형성이 32
이고 non-bijective인 7-bit S-box를 찾았다.

4.3 8-bit S-box

8-bit S-box는 블록암호 AES[18]를 비롯하여

SKINNY[19], Fantomas[20]등 수많은 블록암
호에서 사용되는 크기이다. [14]에서 제시하는 선형

성의 하한은 12이나, 현존하는 S-box들의 최소값은

16이다. 기존에 발표된 8-bit S-box는 Table 5.와
같다.

[1]는 7개의 AND 연산자를 사용하여 차분 균일

성이 32를 만족하는 S-box를 발견했다. 8개의
AND 연산자를 사용했을 때, 차분 균일성 16을 달

성할 수 있는지는 알려지지 않았다. 이때의 선형성은

최소 64이다.  ,  ,  ,  이
며, 방법은 이전 장에서 묘사한 방법과 유사하다.

해당 조건을 만족하는 S-box는 찾지 못했다. 이

를 통해, 8-bit S-box는 차분 균일성이 16이 되기
위해서는 최소 9개의 AND 연산자를 사용해야 한다

고 추정할 수 있다.

V. 결 론

본 논문에서는 A-box와 S-box의 관계성을 살펴
보고 이를 통해 경량 S-box를 생성하는 방법을 제
안한다. 임의의 S-box는   을 만족하는
S-box 와 XOR 동치이며, 는 A-box 와 기

약행사다리꼴행렬 으로 이루어진 ∘와 확장

선형동치를 이룬다. 동치류의 특성상 S-box의 차분
균일성과 선형성은 ∘와 같다. 그러므로

S-box의 차분 균일성은 A-box의 차분 균일성보다
작을 수 없으며, A-box의 LAT로 S-box의 선형성
을 계산할 수 있다.
와 ∘를 다음과 같이 표기하자.

  ⋯,

Reference
of S-box

differential
uniformity

linearity
#AND
gates

This Paper 8 32 8

WAGE[15] 8 20 -

[9] 8 16 11

[1] 4 16 10

MISTY[16] 2 8 -

KASUMI[17] 2 8 -

Table 4. 7-bit S-box

Reference
of S-box

differential
uniformity

linearity
#AND
gates

SKINNY[19] 64 64 8

Fantomas[20] 16 32 11

[1] 8 32 10

AES[18] 4 16 32

Table 5. Existed 8-bit S-box
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∘  ⋯.

A-box는 부터 순차적으로 생성되며, 기약행사

다리꼴행렬의 특성으로 는 부터 의 값

에 영향을 받지 않는다. 이로 인해 A-box의 생성과
정 중 ∘의 일부를 계산할 수 있으므로

∘의 부분적인 DDT와 LAT를 생성하여 불가

능한 조건을 갖는 쌍을 사전에 제거한다. 만약 의
차분 균일성과 의 선형성을 갖는 S-box를 원한다

면, 가 생성될 때 의 차분 균일성과 의 선
형성을 가져야 한다. 이 외에도 차분의 특성을 사용
한 추가적인 방법으로 더 많은 쌍을 사전에 제거할
수 있다.

또한, 본 논문에서는 제안한 방법으로 8개의
AND 연산자를 사용하여 6,7,8-bit 크기의 S-box
를 조사하였다. 발견된 7-bit S-box는 같은 차분
균일성을 갖는 기존에 발견된 S-box보다 적은
AND 연산자를 사용하는 것을 볼 수 있다. 반면, 선
형성은 더 높으며 non-bijective 특성을 갖는다.
6,8-bit 크기의 S-box는 기존보다 더 좋은 안전성
을 갖는 S-box를 찾지 못했다.

본 논문에서는 3개의 AND 연산자를 사용하는
A-box를 전수조사하고, 이것을 기반으로 8개의
AND 연산자를 사용하는 S-box를 조사하였다. 전
수조사가 가능한 AND 연산자의 개수를 늘린다면,
더 많은 AND 연산자를 사용하는 S-box를 조사할
수 있을 것이다.
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